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Les 3 certificats nécessaires pour les transferts bancaires via Sage direct ont une durée de validité qui
couvre généralement une période de 5 ans. Cela varie cependant selon les fournisseurs et les types de

certificats.

Avant cette échéance, il est nécessaire de remplacer les certificats par de nouveaux générés. Dans le cas
contraire, lors de la communication avec la banque, une erreur va apparaitre indiquant que les certificats

ont expiré.

Au lancement de Sage direct, un mois avant I'expiration des certificats, un message informe I’utilisateur :

Sage direct

Vous devez procéder rapidement 3 un renouvellement de vos certificats
bancaires.

- Certificat d'authentification, de chiffrement et de signature pour la banque :
VAL, VAL1

Pour information, les certificats suivants vont bientét &tre périmés :
- CN=PB_AD05'4A92816A/My expire le 06/10/2019
-CN=PB_E002/0DFFA42F/My expire le 06/10/2019
-CN=PB_X002/1758D8B2/My expire le 06/10/2015
-CN=SIGN_AD05/3330B21B/My expire le 02/10/2019
-CN=JLJEZ_E002/3F64D8E6/My expire le 20/10/2019

- CN=JLJEZ_X002/5DAF8FDC/My expire le 20/10/2019

£
L'Assistant de Sage direct peut mettre 3 jour ces certificats puis remplir

automatiquement les démarches nécessaires auprés de vos bangues qui les
utilisent afin que vous puissiez a nouveau télétransmettre avec elles.

A

Voulez-vous laisser a présent I'Assistant de Sage direct effectuer ces démarches a

votre place ?

| Annder | [ Oui

Ce message apparait si |'option, dans Outils/ Options/ Transferts bancaires, "Me notifier en cas de
péremption prochaine de mes certificats bancaires" est cochée.

L'utilisateur a la possibilité d’effectuer le renouvellement manuellement (en cliquant sur NON) ou a l'aide
d’un assistant (en cliquant sur QUI).
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Procédure de changement des certificats via l'assistant

La premiere étape de I'assistant va permettre de générer de nouveaux certificats.

Assistant de renouvellement des certificats bancair

Création des ceriificats

Donnez un nom a chaque certificat que |'Assistant va créer pour vous. .

Désignation des certificats
Authentification (X002) :
Signature (A005) : 2014_A0D05
Chiffrement (E002) : 2014_E002

Organisation : SAGE

Utiliser par défaut ces certificats lors de la création d'une nouvelle banque

Ve~ Donnez un nom parant pour retrouver facilement, si nécessaire, ces certfficats dans le
magasin de Windows.
[ < Précsdent || Suivart > |

La deuxiéme étape permet de choisir les banques auxquelles affecter les nouveaux certificats. En général,
le renouvellement n'est pas a effectuer pour toutes les banques.

Assistant de renouvellement des certificats bancair

Liste des banques nécessitant un renouvellement de certificats bancaires
Choisissez les banques pour lesquelles vos certfficats clients vont &tre changés. .
Liste des banques concemées par un changement de certificat
L assistant 3 constaté que les bangues suivantes devraient faire lobjet dun renouvellement de certificats.
Laissez cochées les bangues pour lesguelles vous éfes Iz personne reponsable adéguate pour ce
changement. Avisez Iz personne compétente de votre société dans le cas contraire.
Sélreqtjonir(;qde bangue 1 qu de la banque 7 ,V;P?’,“,”e,'!p ) | User ID =
VAL VAL - SAGESIGN1 JLIEZSIGN1
VAL1 VAL1 SAGE JLIEZ1
; “o Décochez les banques pour lesquelles vous ne souhaitez pas renouveler vos
certificats.
(<Précédent | [Savart>_]
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Suite a la validation de I'assistant, la procédure de renouvellement automatique est déclenchée.

Lorsque le traitement est terminé, un message informe de la réussite ou non du traitement

Sage direct ; Re

Liste des banques en cours de renouvellement de certificats

Code banque | Nom de la banque Staus
VAL VAL @ Ereur
VAL VAL1 @ Ereur

Teminer
Procédure manuelle de changement des certificats
1) Génération de nouveaux certificats
Dans un premier temps, de nouveaux certificats doivent étre générés par le menu
Outils/Options/Transferts bancaires/Bouton générer de nouveaux certificats.
Options () (S

Connexion | Préférences | Déclarations | Transferts bancaires | Clgtures |

Cettficat du cient

Authentification (X002) : CN%uQéSE&?XQ/My [I]
Chifrement (E002):  CN=ch/31AACB29/My ™
Signature (A005) CN=si/25B900C2/My 3l [l

[ Générer de nouveaux certificats (1)

{1) Cette action produira de nouveaux certificats pour toutes les banques creees en Utilisant les centficats par
défaut de direct. Les banques déja créées conserveront par contre leurs certificats d'origine.

)

Options d'exploitation
[ Imprimer un compte rendu récapitulatif aprés les transferts

Lancer I'Assistant de création de services aprés intégration des certificats de la banque {réponse HPB)

[ Mettre 3 jour I'annuaire des banques [ Intégrer mes paramétres Telbac

Enregistrements et sauvegardes

Conserver sur : 30 jours dans le dossier Joumal/Historique

Conserver : 30 fichiers de transfert par service bancaire dans le dossier de Sauvegarde

...SOUS C:\programdata'\Sage \Direct \Banques \SaveEbicsFile

Fichiertraces :  C:\programdata‘Sage"\Direct\Banques\Traces

BE)

] Enregistrer un fichier témoin du transfert pour Sage Rapprochement bancaire

Me notifier en cas de péremption prochaine de mes certificats bancaires

| Paramétres par défaut | 0K
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Les nouveaux certificats serviront pour la création de nouvelles banques et seront utilisés en

remplacement des anciens pour les banques déja initialisées.

Assistant de création des certificats

Création des certificats

Donnez un nom a chaque certificat que I'Assistant va créer pour vous.

4D

Désignation des certificats

Authentification (X002)| Authentification2014

Signature (AD05) Signature2014

Chiffrement (E002) : Chiffrement2014

Organisation :

(™ F magasin de Windows.

Var Donnez un nom parant pour retrouver facilement, si nécessaire, ces certificats dans le

| <Précédent || Suivant> |

La désignation des certificats doit étre parlante et il est préconisé d’indiquer un nom qui permettra de les

identifier facilement lorsque qu’ils seront remplacés dans les banques.

2) Changement des certificats dans une banque initialisée en Ebics T

Cette manipulation ne pourra étre effectuée que si la banque est toujours initialisée (Verte/Statut Réponse

HPB) lorsque I'on clique sur ‘Initialiser’ dans la liste des banques.

Liste des banques

ci pour regrouper les données avec cette colonr

Nom de la banque | Contact agence

e

URL du serveur ...

Host ID du serveur

|

& Réponse HPB 01 VALERIAN

hitps://server<b...

EBIXQUAL
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Par le menu Services/Transferts bancaires/Administration/ Banques, clique droite Modifier une banque,
activer le bouton Avancé.

Modification de la b

|dentification de la banque

Nom : VALERIAN

Code: 01 Contact :

URL: nhitps://server-ebics webank fr:28103/WhkPortalFile Transfert/Ebics  Host ID : EBIXQUAL
Identification du client de la banque
Patner ID: VFIGA ] UserID: VFIGA
Certifficat du client
Authentification (X002) : CN=EbicsAuthentification/74373E7F/My
Chiffrement (E002) : CN=Ebics01iffremer1t/4735A8AF/My

Signature (ADDS) - CN=EbicsSignature/4ED13DES/My

JE e
opl | EleE)

Certificat de la banque
Authentification (X002) : [CN=Valerian S.A. Ebics, OU=Ebics, O=Valerian S A, C=FR/4A3B/|

Chiffrement (E002):  [CN=Valerian S.A. Ebics. OU=Ebics, O=Valerian 5.A., C=FR/4A3B/)
Certficat SSL : |
Inttialisation de la banque : l Etat | Phase | Statut actuel %
] N Fat
) HIA Fait
) 'HPB Fait

o] (]
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Dans Autres parameétres/ Cadre Changement de certificat, insérer sur les 3 lignes les nouveaux certificats
précédemment générés.

Paramétres avancés

I
Paramétres de ordrd | Autres paramétres |
Résuttat de la phase dintialisation

HpbResponse : 000000 [EBICS_OK] OK

||l Option de transfert
| Transfert Ebics vers une banque en allemagne [7] Code pays {FR) requis par la banque
il [ Protocole de sécurité SSL3 requis parla banque

' Changement de certificat

Il Authentiication (X002): | [CN=Authertfication2014/02DE1F72/My | =
Chiffrement (E002) : [CN=Chiffrement2014/1950BDFS/My | | =
Signature (A005) : [CN=Signature 2014/7EB447AC/ My ‘

[ Révoquer les certfficats actuels * ] Renouveler avec ces certificats

(") S 3ssurer auprés de Iz bangue qu Line réntialsation est ensuie possble
|| Réception d'un acquittement des transferts (PSR ou PTK)
[] Par ordre Ebics PTK {Allemagne) Type Ebics de l'ordre : |;a|n00200102;ck

Du: - man-'.i-i _1" JUlIlet 201:1— v au: 'mar<-:|—i —1 jutllet 2014 v_ -Editer

| oK || Annuer |

Changement de certificat

Authertfication (X002) | ]
Chiffrement (E002) - | =]
Signature (A005) : i |:|

I 1 T

Cliquer ensuite sur le bouton Renouveler avec ces certificats. Un message apparait indiquant que le
nouveau jeu de certificats a bien été enregistré sur la banque.

Succés L _DBJ ﬂ

o
(0) Mise 3 jour des certificats réussie.
>
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Enregistrer par les boutons OK les différentes fenétres.

Dans la liste des banques, la banque doit ensuite étre initialisée une nouvelle fois par le bouton Initialiser
afin de synchroniser les nouveaux certificats avec la banque.
1

| Créer || Modifier || Supprimer || Initialiser |

(4 | Statut
Réponse HPB

La banque doit rester au statut initialisé (Verte/Statut Réponse HPB). o

Remarque : La manipulation décrite est valable a partir de la version Sage Direct 4.4.0.5. Dans les versions
précédentes la fenétre se présentait de maniere différente. A coté de chaque ligne de certificats, un
bouton permettait d’activer le changement de certificat. Cependant, les trois certificats pouvaient étre
sélectionnés en méme temps et un seul des boutons pouvait étre activé afin de lancer le traitement.

3) Changement des certificats dans une bangue initialisée en Ebics TS

Comme pour le changement en Ebics T, cette manipulation ne pourra étre effectuée que si la banque est
toujours initialisée (Verte/Statut Réponse HPB) lorsque I'on clique sur Initialiser dans la liste des banques.

Liste des banques

Nom de la banque | Contact agence URL du serveur ... | Host ID du serveur

& Réponse HPB 01 VALERIAN https://servereb... ‘EBIXQUAL ‘

Le changement en Ebics TS ne pourra étre réalisé qu’a partir de la version 4.4.0.5. Si cette version
minimum n’est pas installée sur le poste de travail, contacter votre revendeur.

En Ebics TS, les trois certificats peuvent avoir des dates d’échéances différentes et il possible de n’effectuer
un changement de certificats que pour certaines valeurs (Exemple : Uniquement pour le certificat de
signature).

Cependant, il est préconisé d’effectuer le changement des trois certificats en méme temps.
Le changement des certificats en Ebics TS nécessite un nouveau certificat de signature et par
conséquent une nouvelle clé USB de I'organisme de certification qui devra au préalable étre installée dans
le magasin personnel de Windows.
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Par le menu Services/Transferts bancaires/Administration/ Banques , clique droite Modifier une banque,
activer le bouton Avancé.

Modification de la ban D X
|dentification de la banque I
Nom: VALERIAN

Code : 01 Contact :
URL: Vht'tps:)/éerverebics.wébaﬁk.fr:281DﬁMﬁkboﬁélﬁléT@n&éﬁ/ﬁﬁigs Host ID : EBIXQUAL
Identification du client de la banque
PartnerID :  VFIGA ] UserID: VFIGA
Certifficat du client
Authertffication (X002) : CN=EbicsAuthentification/74973E7F/My
Chiffrement (ECD2) : CN=EbicsChiffrement /4735A8AF /My
Signature (ADD5) : CN=E>|CSSlgnature/4ED13DE9/My

ElEE

Certificat de la banque
Authentification (X002) : ‘CN=;v'alen'an S A Ebics. Oi_l:Ebics. O=Valerian SAC=FR4A3E}z

(]

Chiffrement (E002) : :lCNV=\'/arlreﬁan S.A_Ebics, OU=Ebics, O=Valerian S.A., C=FR4A3B/

Certificat SSL : |

Inttialisation de la banque : AEtat ' }’hase Statut actuel 1
[V INI Fait
G HIA Fait
Q@ 'HPB Fait

ok ) [omus ]

Dans Autres Parameétres/ Cadre Changement de certificats, sélectionner sur les deux lignes
Authentification et Chiffrement les nouveaux certificats précédemment générés.

Sur la ligne Signature, sélectionner le certificat installé par la clé USB.

Une fois les trois nouveaux certificats sélectionnés, cliquer ensuite sur le bouton Renouveler avec ces
certificats.

Une fenétre va apparaitre demandant d’insérer I'ancienne clé USB et d’indiquer I'ancien code PIN.

A la validation de la fenétre, un message apparait indiquant que le nouveau jeu de certificats a bien été
enregistré sur la banque.
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| Mise a jour des certificats réussie.

Enregistrer par les boutons OK les différentes fenétres.

Dans la liste des banques, la banque doit ensuite étre initialisée une nouvelle fois par le bouton Initialiser
afin de synchroniser les nouveaux certificats avec la banque.
1

| Créer || Modifier || Supprimer || Inttialiser |

[ | Statut
Féponse HFB

La banque doit rester initialisée (Verte/Statut Réponse HPB). o

4) Procédure a mettre en place dans le cas du multi-postes ou de plusieurs sessions TSE

Une fois que les certificats sont renouvelés sur le premier poste ou la premiere session, ces derniers
doivent étre exportés par la fonction clique droit Exporter les certificats de la banque. (si les User Id sont
identiques sur tous les postes). Sur les autres postes ou les autres sessions TSE, il convient d'importer ces
certificats en cochant dans |'assistant d'importation : Marquer cette clé comme exportable et les placer
dans le magasin personnel.

Dans Sage direct, sur la banque, demander une premiére initialisation afin que la banque passe au statut
Rouge non initialisée. Ouvrir la banque, sélectionner les nouveaux certificats puis cocher dans le bouton
Avancé l'option 'Phases ini et hia déja validées sur un autre poste'. Refaire une initialisation avec les
nouveaux certificats, la banque doit passer au statut initialisé 'Vert Initialisée'.

Dans le cas ou la banque ne passerait pas en rouge lors de la premiére initialisation ou en cas de message
d'erreur, il est également possible de récupérer le fichier Sagedirect.sdf du poste ou les certificats ont été
renouvelés en remplacant celui des autres postes.

En cas de User Id différents, il convient de regénérer de nouveaux certificats.

5) Que faire si les changements n’ont pas été effectués avant la date d’expiration des certificats et que la
banque est passée au statut rouge ‘Non initialisé’.

Dans ce cas, il n’est plus possible d’utiliser la méthode décrite ci-dessus. L'initialisation devra étre effectuée
comme une premiére initialisation et les certificats expirés devront étre révoqués en contactant
I’organisme bancaire.
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Rappel de la procédure de premiere initialisation :
e Les nouveaux certificats générés devront étre rattachés dans la fenétre de modification de la
banque, dans le cadre Certificat du client.
e La banque devra étre initialisée une premiére fois afin de passer en statut orange Réponse HIA.
Les certificats devront étre imprimés et envoyés a la banque.
e Une nouvelle initialisation devra étre effectuée dés que la banque aura donné son autorisation afin
que le statut final Initialisé apparaisse sur la banque (Verte/Statut Réponse HPB).

6) Informations complémentaires

La fonction Révoquer les certificats ne doit jamais étre utilisée dans le cas de changement des certificats.
Si la banque est toujours initialisée (Verte/Statut HPB), seule la fonction Renouveler avec ces certificats
doit étre utilisée comme décrit dans le paragraphe 2) et 3). Si toutefois, cette fonction a été activée par
erreur, il sera nécessaire de refaire l'initialisation comme indiqué dans le paragraphe ‘Rappel de la
procédure de premiére initialisation’ du point 5).

Lors du changement des certificats, les requétes envoyées a la banque dépendent des certificats qui ont
été modifiés :

. Changement des certificats ‘Authentification’ et ‘Chiffrement’ : Requéte HCA
. Changement du certificat ‘Signature’ : Requéte PUB
. Changement des trois certificats ‘Authentification’, ‘Chiffrement’ et ‘Signature’ : Requéte HCS
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